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A atual ameaca aos negadcios globais

Seja por erro humano, falhas no sistema ou atos criminosos
maliciosos, as violagdes de dados estdo entre as ameacas mais
graves e mais caras para as empresas atualmente.

Custo médio total de uma violagao

Um relatério recente do Ponemon Institute descobriu que o

custo médio mundial de uma violagdo de dados nos 12 meses

anteriores era de USS 3,86 milhdes. Para as empresas

brasileiras, o custo foi de RS 5milhdes em médial. As

organizagOes afetadas por uma violagdo também correm o risco @ @S 3 @ IMI
de interromper suas opera¢des comerciais normais, além de : D \
perder dados valiosos, clientes e reputacdo dentro de sua

industria.

Ha também um impacto correspondente nas pessoas. O

Relatério de Riscos Globais de 2019 do Férum Econdmico

Mundial (WEF) classificou os ciberataques como um dos

principais riscos ao bem-estar humano. 82% dos pesquisados

pelo WEF disseram esperar que o risco do roubo de dados ou

dinheiro pelos ataques cibernéticos aumente, enquanto 80% E R$ 5 D\\//ﬂ
também viram um aumento no risco de interrupg¢do das

operagdes e infraestrutura.?

As dreas de Tl precisam adotar uma abordagem sistematica da

seguranca, para enfrentar os novos desafios impostos pelas
ameacas generalizadas a seguranca. Fonte: Ponemon Institute
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A atual ameaca aos negadcios globais

As empresas lideres estdo adotando tecnologias inovadoras de

armazenamento, como cépias protegidas. Também estdo i .
s areas de Tl precisam adotar uma

utilizando métodos existentes e altamente eficazes de physical air . P .

gap, uma medida de seguranca de rede empregada em um ou abordagem sistematica da seguranca,

mais computadores, para garantir que uma rede segura de para enfrentar os desafios impostos pelas
computadores esteja fisicamente isolada de redes ndo seguras, ameacgas generalizadas_

visando impedir ameacas e atender as expectativas de negdcios da

organizacdo. A chave para executar essas abordagens esta em um

gerenciamento bem-sucedido de riscos.

ERATN A T ALY
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,~\\\‘\\|\||IIlllllllllllllllﬁlq;lollll %i/‘/
S | . ////////

3 “z,

Construindo uma protecdo de dados resiliente e segura| Mainline Information Systems



Seguranca cibernética e gerenciamento de riscos

Existem vdarios métodos disponiveis para as organizacdes se
protegerem de interrupg¢des ou ajudar a minimizar seus custos.

O Ponemon Institute sugere as quatro estratégias a seguir, para

reduzir o custo de uma violacdo de dados?:

=2je

U
\Be

D)

==t

Criar uma equipe de
resposta a incidentes

Empregar gerenciamento de
continuidade de negdcios

Usar criptografia em larga
escala

Melhorar o treinamento dos
funcionarios

Para estabelecer e manter uma estratégia robusta de seguranca
cibernética, deve ser empregada uma abordagem baseada em
processos, para entender quais dados e ativos do sistema vocé
possui, qual é o valor deles e a quais riscos estdo expostos.

A adocdo de principios de gerenciamento de riscos para
identificar o estado atual e o estado desejado de seguranca da
sua organizacdo permite considerar uma variedade de possiveis
niveis de implementacdo. Esse passo é fundamental para
avaliar e executar uma estratégia de resiliéncia cibernética e
facilitara a definicdo de uma plataforma sélida de protecao.

)01010

1 1000107001
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Framework do NIST: uma base para o ciclo de vida de resiliéncia cibernética

Em 2018, o National Institute of Standards and Technology (NIST)
publicou nos Estados Unidos o “Framework for Improving Critical
Infrastructure Cybersecurity” (Bases para Melhorar a Seguranca
Cibernética da Infraestrutura Critica). O documento apresenta trés
partes: Nucleo da Estrutura, Niveis de Implementacdo da Estrutura
e Perfis da Estrutura.3 No Nucleo da Estrutura, existe uma série de
objetivos da seguranca cibernética.

Identificar

Gerenciamento

de Ativos

Ambiente de
Negdcios

ca

Levantamento de

Riscos

Estratégia para
Gestdo de Riscos

NIST CYBER SECURITY FRAMEWORK

Controle de Acesso

Eventos
Conscientizagao e Monitoramento
Treinamento Continuo
Seguranga de Gerenciamento
Dados de Ativos
Processos para Processos de
Protecdo de Dados

Anomalias e

Detecgdo

Tecnologia de
Protegdo

Responder

Planejamento de
Resposta

Comunicagdes

Mitigacao

Melhorias

[ON
7
(0]

Trabalhando juntas, essas fungdes fornecem maior visibilidade
ao gerenciamento dos riscos de seguranga cibernética de uma
organizagao. Com um entendimento mais claro, a organizagao
pode se concentrar nas solu¢cdes mais apropriadas de
armazenamento. Todas as organiza¢des podem adotar essas
etapas necessarias e factiveis, se ainda ndo tiverem feito:

Recuperar

Plano de

Recuperagdo

Melhorias

Comunicagdo

Identificar: promover um entendimento
organizacional dos riscos que as ameacas a
ciberseguranca representam para
sistemas, pessoas, ativos, dados e
recursos.

Proteger: garantir a entrega de servigos
criticos com as salvaguardas apropriadas.

Detectar: identificar um evento de
seguranca cibernética na hora em que ele
ocorre.

Responder: tomar medidas em relacdo a
um incidente de seguranga cibernética.

Recuperar: restaurar quaisquer recursos
ou servigos prejudicados por um incidente
de seguranca cibernética.
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O papel da infraestrutura de armazenamento

O armazenamento ha muito tempo desempenha o papel de "guardido dos dados" nas operagdes corporativas. Além de fornecer
espaco aonde os dados sdo alocados quando ndo estdo na memaria principal, tradicionalmente a camada de armazenamento dos
sistemas fornece fungdes de protec¢do, que ajudam as organizagdes a se recuperarem de eventos ndo desejados. Com o tempo, o alcance
dessas fungdes aumentou:

. Backup . Recuperagdo de desastres
a partir da década de 1960, o armazenamento desde o final dos anos 1990, o armazenamento
permitiu aos usuarios de aplicativos salvar uma possibilitou a criacdo de cdpias replicadas de
versao dos dados em uma midia separada, dados ativos em locais distantes o suficiente,
para protegé-los contra exclusdo acidental, para proteger contra falta de energia ou
corrupgao ou falha do dispositivo principal. desastres naturais.
1960 3 1570 3 1950 > 1950 3 2000 2010
Alta disponibilidade [JJj} Recuperagio rapida de dados online [Jjj
por aproximadamente duas décadas, a partir dos anos 2010, o armazenamento
0 armazenamento forneceu opg¢des passou a fornecer cdpias instantaneas
para criar acesso por varios caminhos (snapshots) de dados, para recuperacao
a diferentes servidores e efetuar a rapida de exclusdes acidentais ou
duplicacdo de cépias de dados online corrupcgao de dados.

dentro do espac¢o de uma maquina.
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O papel da infraestrutura de armazenamento

Em cada um desses casos, a nova funcdo foi introduzida nos
sistemas de armazenamento, softwares de gerenciamento e
processos operacionais, para abordar as especificidades de cada
caso de risco.

Mudando das fung¢des gerais de armazenamento para as
relacionadas a resiliéncia cibernética, existem quatro recursos-
chave, que atuam em blocos, arquivos, objetos, fitas,
armazenamento definido por software e nuvem:

Isolamento é o grau de separacdo dos dados de captura
instantanea ou de backup do restante da rede. O isolamento
pode ser alcancado por meios logicos utilizando cépias
protegidas, armazenamento de objetos na nuvem ou através de
isolamento fisico.

Imutabilidade ou armazenamento invioldvel impede que
gualquer invasor, externo ou interno, altere ou exclua dados.

Performance é uma funcionalidade importante da estrutura de
resiliéncia cibernética e tem relacdo com a rapidez que a sua
organizacao pode se recuperar de um ataque cibernético.
Embora a fita se destaque no isolamento e na imutabilidade dos
dados de backup, uma recuperacao por fita pode levar varias
horas para ser efetivada.

Facilidade de reutilizagdo ou facilidade de acesso aos dados de
backup é uma funcdo importante para testar os procedimentos
de recuperacao, validar backups e restaurar dados em um
ambiente de sandbox e para encontrar um ponto de
recuperacao valido no caso de um incidente de ransomware.

A ameaca de corrupc¢do de dados légicos (Logical Data
Corruption ou LDC) por meio de um ataque cibernético,
especificamente um ataque de ransomware ou wiper,
apresenta um novo conjunto de preocupacdes sobre protecao.
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O papel da infraestrutura de armazenamento

Para alcancar o nivel necessario de resiliéncia para o
armazenamento, as empresas podem se valer de algumas das
ferramentas existentes para backup e recuperacgao de
desastres. Entretanto, novas fun¢des de armazenamento
também sdo necessarias para lidar com as novas ameacgas.

E necessario um mecanismo que combine as fun¢ées de
armazenamento e processos operacionais, para preservar as
copias de recuperacdo dos dados atuais, mesmo diante de um
sofisticado ataque de malware. Uma vez que um ataque foi
detectado e foi articulada uma resposta, essas copias
reservadas podem ser usadas para reiniciar os aplicativos e
retomar o servi¢co normal.

E possivel evitar que os dados sejam modificados ou excluidos
devido a erros do usudrio, destruicdo maliciosa, ataques de
malware ou ransomware por meio de cépias imutaveis e

pontuais dos dados de producdo e controle duplo de seguranga.

Trés novos recursos sao necessarios para a criagao de cépias
preservadas:

Granularidade: as organizacdes devem poder criar
varias cOpias de protecdo, para minimizar a perda de
dados em caso de um incidente de corrupcao.

Isolamento: as copias de prote¢do devem ser isoladas
dos dados de producdo ativos, para que ndao possam
ser corrompidas por um sistema host comprometido.

Imutabilidade: as cépias devem ser protegidas contra
manipulacdo ndo autorizada®.

No documento “Five Key Technologies for Enabling a Cyber-
Resilience Framework”3, a IDC acrescentou duas consideragdes:

Automacao e orquestragao.

Relatodrios e garantias regulatorias.

®

Embora ndo sejam itens exclusivos de resiliéncia a ataques de
corrupgao de dados, esses dois tépicos sdo validos para integrar
uma lista de boas praticas.
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Solucdes de infraestrutura de armazenamento

Uma boa solugdo de armazenamento deve entregar um amplo
espectro de recursos para desenvolver operacgdes de Tl que sdo
resilientes diante de ataques cibernéticos ou interrupgées
acidentais. Solugdes abrangentes combinam funcionalidade de
armazenamento, configuragcdo de rede, controles
administrativos e seguranga fisica.

Vamos dar uma olhada em algumas das principais solucées e
tecnologias de resiliéncia cibernética disponiveis atualmente,
incluindo snapshots, backups protegidos com midia WORM
(Write Once, Read Many), protecdo de air gap por fita e
armazenamento de objetos na nuvem.

Figura - O IBM®° DS8880 é um sistema
de armazenamento corporativo,
projetado para incorporar a sua
infraestrutura um armazenamento
seguro de alto desempenho e alta
capacidade, para ambientes de missdo
critica exigentes.

Backup e recuperacao tradicionais baseados em
snapshots

Os snapshots, ou capturas instantaneas, se tornaram um dos
métodos com melhor desempenho e menor custo para atender
aos requisitos de backup tradicional. Copias de dados somente
para leitura, com eficiéncia na utilizacdo de espaco, fornecem
pontos de recuperacdao econdmicos, que podem ser usados
para restauracdes rapidas de versdes anteriores dos dados. O
uso de snapshots para recuperar uma exclusdo ou corrupgao
acidental se tornou uma pratica generalizada.

Snapshots protegidos

Qual é a melhor maneira de proteger snapshots? Uma boa
abordagem é replicar volumes de armazenamento do sistema
de producdo para um sistema de armazenamento secundario
do mesmo tipo. Snapshots peridédicos podem ser usados como
copias de recuperagdo na matriz secundaria.

A fungdo de replicagdo e captura instantanea deve ser
automatizada por meio de software. O sistema de
armazenamento que ndo é de producdo ndo deve ser
conectado diretamente a nenhum servidor de aplicativos e a
Unica conexdo de dados de armazenamento ativa deve ser a
porta ou portas pelas quais as copias de backup chegam.
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Solucdes de infraestrutura de armazenamento

No caso de um ataque de malware ou um teste de uma agdo de
recuperacao, as copias de dados armazenadas no sistema que
nao esta em producdo devem ser usadas como a fonte das
copias de recuperacdo, que podem ser movidas de volta ao
sistema de armazenamento de produgao.

O uso de um sistema de armazenamento que nao seja de
producdo pode oferecer um air gap légico entre a producgdo e
as copias protegidas. A separacdo fisica entre os sistemas é
uma questdo de estrutura de implementacdo. A proximidade,
mesmo que seja no mesmo data center, oferece melhor
desempenho e custos de rede mais baixos, e a solucdo de
armazenamento que ndo é de producdo pode ser incluida em
um local diferente, usado para recuperacao de desastres.

Backups protegidos por midia WORM

Um sistema funcional de software de backup e arquivamento
pode mover cdpias completas de dados para um espaco de
armazenamento gerenciado e manter versdes de backup,
armazenando os dados alterados. Uma midia WORM (Write
Once, Read Many) pode ser util para a protec¢ao das cépias de
recuperagdo. Cartuchos de fita podem ser configurados como
WORM e usados para gravar copias de recuperacgdo protegidas
contra substituicdo pela unidade de fita.

Uma vez registradas em um cartucho WORM, nenhum tipo de
malware nos servidores de aplicativos ou gerenciamento pode
destruir a cépia de backup.

Diferentemente dos snapshots com economia de espaco, copias
completas gravadas em fita requerem tempo para mover os
dados. As restauragdes também sdo muito mais lentas do que
as que podem ser alcangadas com os snapshots.

As estruturas devem ser personalizadas de acordo com as
necessidades de cada empresa, mas pode ser desejavel criar
uma defesa completa com uma recuperacao baseada em
snapshots, adicionada a um backup que coloca dados em midia
offline.

Figura - Cartucho e unidade de fita.
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Solucdes de infraestrutura de armazenamento

Protecao robusta de isolamento fisico por fita
Como descrevemos anteriormente, o termo "air gap" se refere
ao isolamento fisico ou virtual de sistemas ou redes, para evitar
corrupgao generalizada de dados causada por infeccdo de
malware, falhas no sistema ou erro humano.

O conceito basico em torno de um air gap é colocar sistemas de
armazenamento secundario periodicamente online, para
incorporar as alteracdes mais recentes e depois leva-las
novamente para a condicdo offline. As abordagens que usam
funcGes de snapshot para criar copias podem ser montadas
rapidamente para recuperar aplicativos danificados.

No entanto, a protecao total dos dados copiados tem algumas
limitacdes. Uma abordagem de protecdo mais completa, que
nao fornece acesso da rede ou por software as copias
protegidas, pode ser implementada usando uma biblioteca

de fitas.

A natureza "offline por definicao" da fita
oferece um verdadeiro isolamento fisico e
fornece uma das protecdes mais seguras
para enfrentar o cibercrime.

Protegendo dados com armazenamento de objetos
na nuvem

O armazenamento de objetos na nuvem também é um meio
robusto, seguro e econdmico de arquivar e proteger dados. A
definicdo de politicas adequadas garante a flexibilidade para
especificar os periodos de retencao padrdo, minimo e maximo.

Esses periodos de preservacdo e retengbes legais adicionais
podem ser aplicados a um Unico objeto ou a varios objetos, a
medida que os dados sdo alimentados na nuvem. Isso significa
gue os objetos ndo podem ser excluidos até que o periodo de
retencdo expire e todas as retencdes legais sejam removidas.
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Alcancando o equilibrio ideal de seguranca

Os ataques cibernéticos que impedem o acesso a dados ou os
destroem estdo ficando mais sofisticados. Por isso, é essencial
encontrar o equilibrio certo entre a tecnologia que sua organizagao
usa e a filosofia que ela adota para a protec¢ao de dados, para criar
uma estratégia de seguranca eficaz. Definir as acGes necessarias para
a recuperacao de ataques bem-sucedidos é uma parte importante de
uma postura de seguranca bem planejada.

Em ambos os lados dessa balanga, varias solu¢Ges de armazenamento
com funcionalidades importantes de seguranca podem desempenhar
um papel primordial na prote¢ao dos sistemas de uma organizacao,
contra a variedade de ameacas cibernéticas existentes. Encontrar esse
equilibrio pode parecer uma tarefa dificil sem uma sélida
compreensdo do cendrio atual das ameacas e das informacdes que
VOCé precisa proteger.

As organizagdes podem aproveitar abordagens como o Framework da
NIST e a disciplina de gerenciamento de riscos, para ajudar a construir
uma estratégia abrangente de armazenamento.

Tecnologias como snapshots, protecao de isolamento fisico por fita e
armazenamento de objetos na nuvem podem ser usadas para criar e
implementar solugdes de resiliéncia cibernética que ajudarao
organizagBes como a sua a permanecerem seguras diante das
crescentes ameagas.
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Faca com que a protecao de dados seja uma
prioridade

A Mainline é uma parceira de negdcios da IBM e possui as solucbes e o
conhecimento necessarios para fornecer a sua organiza¢ao uma
protecdo holistica e moderna dos dados, que oferece simplicidade,
escalabilidade e gerenciamento unificado, necessarios para proteger e
recuperar dados em ambientes multicloud, enquanto ajuda a alavancar
dados secundarios para analises e relatérios , visando obter vantagens
competitivas para seu negdcio.

N3o deixe sua organizagao ficar despreparada. Entre em contato
conosco para saber mais sobre o desenvolvimento de uma estratégia
de resiliéncia cibernética orquestrada.
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